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 Resumen: Mediante la solución a 5 temáticas 
planteadas  para la implementación de servicios de 
infraestructura en tecnología informática; se busca 
instalar y configurar la plataforma GNU/Linux Zentyal 
Server 5.0 como sistema operativo base y que tiene a 
disposición varios servicios de Infraestructura TI que 
pueden ser utilizados tanto para  la Intranet  como para la 
Extranet por equipos con distribución GNU/Linux basada 
en Ubuntu 16.04.  Todas las configuraciones en el 
servidor de los servicios de TI, se realizan a través de la 
consola de administración de Zentyal Server; que cuenta 
con una interfaz Web donde se puede interactuar de 
forma amigable con la  ejecución y parametrización de 
servicios web, cuyas funciones principales se 
evidenciarán en las estaciones clientes de Ubuntu que se 
encuentren dentro de la red Zentyal Server; permitiendo 
así  la puesta en marcha de servicios de red enfocados 
con la seguridad y la administración de la  infraestructura 
de la red. 
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1 Introducción 
 
Zentyal Server es una plataforma web basada en Linux, 
con modelo de software libre de código abierto que 
funciona como una aplicación web que utiliza un servidor 
web apache. Zentyal Server aparte de tener muchas 
funcionalidades como servidor, nos deja también activar 
y configurar innumerables servicios de red para 
implementar a un mayor nivel, una infraestructura de 
tecnología Informática; permitiendo estructurar la 
seguridad, el control de acceso, la administración de 
parámetros, reglas y permisos a través de la conectividad 
entre equipos estableciendo relaciones de confianza, 
integridad y disponibilidad de las conexiones, políticas de 
seguridad y protección de la información. 
 
2 Instalación de Zentyal Server 5.0 
 
2.1 Requisitos 
 
El servidor Zentyal puede funcionar sin ningún problema 
con 2 Gb de RAM, 8 GB de Disco Duro y un procesador 
de doble núcleo. Además es importante tener en cuenta 
la instalación de dos tarjetas de red para la configuración 
de la red externa WAN y la red Interna LAN. 
 
2.2 URL de descarga 
 
Se descarga Zentyal Server 5.0 desde 
http://download.zentyal.com/zentyal-5.0.1-development-
amd64.iso. Este será el archivo .iso que contiene la 
imagen para la instalación de Zentyal Server. 
 
2.3 Proceso de Instalación 
 
En una máquina virtual de virtualbox, se comienza la 
instalación booteando desde la imagen descargada: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen 1. Interfaz inicial para selección de idioma. 
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Se selecciona la primera opción de instalación que es 
la de desarrollo: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  2. Menú de instalación de Zentyal. 
 
 
Se seleccionan opciones para el idioma, ubicación, 
teclado y distribución de teclado: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  3. Selección de Lenguaje. 
 
Se configura la red, estableciendo la interfaz de red 
primaria: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  4. Configurar la red- Interfaz de red primaria. 
 
Se configuran parámetros para nombre de equipo, 
usuario y clave de ingreso: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  5. Nombre de la máquina. 
 
 
También se configuran las opciones de particionamiento 
y selección de discos a particionar. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  6. Selección de Método de partición. 
 
Se instala todo el sistema de archivos del sistema: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  7. Instalación del sistema. 
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Al finalizar la instalación, se debe reiniciar el equipo. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  8. Instalación Completada. 
  
2.4 Ingreso a Zentyal Server 
 
Una vez reinicie el sistema, automáticamente ingresa a la 
interfaz web de administración de Zentyal, ingresando 
previamente las credenciales de acceso: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  9. Acceso a Zentyal. 
 
2.5 Configuración Inicial 
 
Se debe realizar una configuración inicial al empezar 
Zentyal, como la instalación de paquetes y la 
configuración de interfaces de red: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  10. Configuración inicial Para Zentyal. 
Se definen los tipos de interfaces externa e interna del 
servidor y también el direccionamiento IP y redes para 
cada interfaz: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  11. Configuración interfaces de red. 
 
 
Después de realizar la configuración inicial y guardar los 
cambios, se accede al Dashboard, que es la interfaz 
principal de la aplicación Web. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  12. Dashboard en Zentyal. 
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3 Temáticas Planteadas 
 
Se plantean a continuación 5 temáticas con la 
configuración y puesta en marcha de varios servicios de 
red sobre Zentyal server. 
 
Se tiene en cuenta que previamente se hace la instalación 
de equipos cliente con Sistema Operativo Ubuntu, dentro 
de la misma red del servidor para la aplicación de los 
diferentes servicios red configurados en Zentyal. 
 
Las temáticas se muestran a continuación en la Tabla 1: 
 
Tabla 1. 
 
Temática Descripción Temática 
1 
DHCP Server, DNS Server 
y Controlador de Dominio 
2 Proxy no transparente 
3 Cortafuegos 
4 File Server 
5 VPN 
 
 
3.1 Temática #1: DHCP Server, DNS 
Server y controlador de dominio 
 
Producto esperado: Implementación y configuración 
detallada del acceso de una estación de trabajo 
GNU/Linux Ubuntu Desktop a través de un usuario y 
contraseña, así como también el registro de dicha 
estación en los servicios de Infraestructura IT de Zentyal.  
 
 
Solución Planteada: 
 
En la sección de módulos se activa el DNS Server, DHCP 
Server y el controlador de dominios. Una vez instalados, 
se procede a configurar cada uno. Para el DNS Server se 
realiza la configuración de un nombre de dominio al cual 
se le da el nombre hitronhub.home: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  13. Creación de Dominio. 
Se le asigna a la IP que tenga asociada el servidor: 
 
 
Imagen  14. IP del Dominio. 
 
Se realiza la comprobación haciendo un ping al dominio 
creado. El servidor debe de estar en la misma red del 
equipo que se realiza el ping: 
 
 
Imagen  15. Ping al Servidor desde otro equipo. 
 
Una vez asignado el controlador de dominio se realiza la 
configuración del servidor de DHCP, que repartirá 
automáticamente IPs siempre y cuando esté en el mismo 
adaptador. Se realiza la asignación de una IP estática al 
adaptador de red: 
 
 
Imagen  16. Configuración de Red. 
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Se configura un rango de IPs. Estas serán las que el 
servidor DHCP repartirá automáticamente: 
 
 
Imagen  17. Rangos DHCP. 
 
 
Por último, se guardan los cambios y se realiza la 
activación de los módulos instalados  
 
 
Imagen  18. Módulos instalados en Zentyal. 
 
 
Para conectar el equipo al servidor de DHCP solo se debe 
de configurar el equipo cliente el mismo adaptador de red 
en el que está ubicado el servidor y automáticamente el 
realizara la asignación de la IP: 
 
 
Imagen  19. Asignación de IP en equipo Cliente. 
 
 
 
 
Una vez conectado el equipo aparecerá en el Dashboard 
de Zentyal 
 
 
Imagen  20. Dashboard. 
 
 
Para realizar la conexión al controlador de dominio se 
debe de crear un usuario y un grupo: 
 
 
Imagen  21. Gestión. De usuario y Equipos. 
 
 
 
Imagen  22. Creación de grupo “PruebaUnad”. 
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Se le asigna al usuario los grupos de administrador ya que 
para realizar el inicio de sesión se solicitarán los permisos 
administrativos: 
 
 
Imagen  23. Configuración de usuario joanunad como 
administrador. 
 
 
 
Se realiza la descarga de pbis-open para instalar un 
active directory. Una vez descargado e instalado se 
levanta la interfaz de cliente [1]: 
 
 
Imagen  24. Interfaz para unir  equipo cliente a Dominio. 
 
 
 
Allí se configura el nombre del dominio y se proporcionan 
el usuario y la contraseña del usuario creado: 
 
 
Imagen  25. Autenticación para ingreso al Dominio. 
 
 
Se cargan los permisos del usuario y se conecta 
directamente al dominio: 
 
 
Imagen  26. Mensaje de Confirmación exitoso. 
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Resultados Obtenidos: 
 
Una vez configurado el DNS Server se realiza un Ping a 
dominio hitronhub.home que se configuro y mostrará el 
retorno de paquetes exitosamente 
 
 
Imagen  27. Ping a Dominio. 
 
 
También, al estar conectado el equipo al servidor DHCP 
Server aparecerá en el Dashboard de Zentyal: 
 
 
Imagen  28. IPs asignadas por DHCP. 
 
 
Una vez se está conectado al controlador de dominio 
aparecerá el equipo registrado en la sección de usuario 
de Zentyal Server: 
 
 
Imagen  29. Registro de equipo  cliente en el Dominio. 
 
 
3.2 Temática #2:Proxy no transparente 
  
Producto esperado: Implementación y configuración 
detallada del control del acceso de una estación 
GNU/Linux Ubuntu Desktop a los servicios de 
conectividad a Internet desde Zentyal a través de un 
proxy que filtra la salida por medio del puerto 3128.  
 
Solución Planteada: 
 
En la sección de los módulos se activa el módulo de red, 
luego se configuran las tarjetas de red, la eth0 se deja en 
modo DHCP para que se conecte a la red WAN y se 
activa la casilla de la WAN para que actué como Gateway. 
 
 
Imagen  30. Configuración eth0 y eth1. 
 
 
La eth1 se configura en modo estático y se le asigna la IP 
192.168.10.1/24 para conectar los clientes. 
 
 
Imagen  31. Configuración  interfaz eth1. 
 
 
 
Desde la sección de módulos se activa el HTTP Proxy. 
Los equipos clientes se deben configurar con direcciones 
IP fijas y con la puerta de enlace apuntando a Zentyal 
para que todo el tráfico pase por allí. 
 
 
En la sección de Red/objetos se añade un nuevo objeto, 
en este caso el equipo cliente Ubuntu, se selecciona 
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CIDR para un solo equipo y se le indica la dirección IP del 
cliente. 
 
Imagen  32. Creación de objetos y sus miembros. 
 
 
En la sección de HTTP Proxy se ingresa a los ajustes 
generales y se configura el servidor proxy, puerto, cache 
y si va a ser transparente o no. 
 
 
Imagen  33. Configuración General del proxy. 
 
 
En la sección de reglas de acceso del servidor proxy, se 
crea una nueva regla y en el origen se selecciona el objeto 
creado anteriormente y en decisión seleccionamos 
denegar a todos. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  34. Reglas de Acceso del proxy. 
 
Al final se guardan todos los cambios realizados para que 
surja efecto. En el navegador del cliente asignamos la 
dirección IP y el puerto del servidor proxy [2]: 
 
 
Imagen  35. Configuración del  proxy en el navegador 
del Cliente. 
 
 
 
Resultados Obtenidos: 
 
En el equipo cliente (Ubuntu) se intenta ingresar a una 
página de internet en este caso YouTube y se evidencia 
claramente la restricción que le esta danto el servidor 
proxy desde Zentyal. 
 
 
Imagen  36. Bloqueo de página web a través del proxy. 
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3.3 Temática #3: Cortafuegos 
 
Producto esperado: Implementación y configuración 
detallada para la restricción de la apertura de sitios o 
portales Web de entretenimiento y redes sociales, 
evidenciando las reglas y políticas creadas. La validación 
del Funcionamiento del cortafuego aplicando las 
restricciones solicitadas, se hará desde una estación de 
trabajo GNU/Linux Ubuntu Desktop.  
 
 
Solución Planteada: 
 
Se instala inicialmente los paquetes DNS Server y 
Firewall desde la consola web de Zentyal 
 
 
Imagen  37. Paquetes a instalar. 
 
 
Se configura las interfaces de red eth0 como externa 
(WAN) por DHCP y eth1 como interna (LAN) con IP 
estática 192.168.7.254 [3]: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  38. Configuración tipos de interfaces. 
 
 
 
Imagen  39. Eth0 con DHCP y eth1 con IP estática. 
 
 
 
Se configura la red LAN de forma manual, para que el 
equipo cliente en Ubuntu se pueda conectar a través de 
la puerta de enlace con el Zentyal server. En este caso, 
la puerta de enlace y el servidor DNS apunta a la dirección 
IP 192.168.7.254: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  40. Configuración Adaptador de Red en equipo 
cliente. 
 
 
En el administrador de Zentyal, se ingresa por la opción 
de cortafuegos-reglas de filtrado para las redes internas: 
 
 
Imagen  41. Reglas de filtrado para las redes internas. 
 
 
Se crean reglas las reglas de filtrado para algunos sitios 
de entretenimiento o redes sociales como Facebook, 
YouTube, Spotify y Skype.  
 
Para esto, se obtiene las IPs de los sitios haciendo ping y 
posteriormente se crean las reglas de firewall para 
denegar el acceso por el servicio TCP a cualquier equipo 
de la red LAN [4]: 
 
Diplomado de Profundización en Linux 
 
 
 
10 
 
Imagen  42.Reglas configuradas para la red interna. 
. 
 
Resultados Obtenidos: 
 
Después de guardar los cambios anteriormente 
realizados, se ingresa desde el equipo Cliente Ubuntu a 
una de las páginas bloqueadas:  
 
Imagen  43.Bloqueo de página web por el Cortafuegos. 
 
 
Cualquier otra página que no se encuentre bloqueada en 
las reglas de filtrado de firewall, cargará sin ningún 
problema. 
 
 
Imagen  44.Acceso a otra página no configurada en el 
cortafuego. 
 
 
 
 
3.4 Temática # 4: File Server 
 
Producto esperado: Implementación y configuración 
detallada del acceso de una estación de trabajo 
GNU/Linux Ubuntu Desktop a través del controlador de 
dominio LDAP a los servicios de carpetas compartidas. 
 
 
Solución Planteada: 
 
Para poder compartir archivos, se necesita instalar en 
Zentyal el paquete “Domain Controller and File Sharing”. 
Por defecto, el sistema adiciona a la instalación otros 
paquetes necesarios. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  45.Instalación de paquetes en Zentyal. 
 
 
Después de instalar los paquetes y configurar la interfaz 
externa e interna, se solicitan datos para la creación del 
dominio, que para este caso es unadfinal.com: 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
Imagen  46.Selección de tipo de servidor y nombre de 
Dominio. 
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Después de guardar datos, en la opción “Usuarios y 
Equipos”, se crea un grupo denominado “grupounad” 
 
 
Imagen  47. Acceder a la creación de usuarios y grupos. 
 
 
 
Imagen  48. Creación de grupo “grupounad”. 
 
 
Posteriormente se crea el usuario “cliente2” y se le asigna 
al grupo de “unadgrupo” y “administrador de dominio”: 
 
 
Imagen  49. Creación de usuario “cliente2”. 
 
 
 
 
Se configura red manualmente en el equipo cliente2 de 
Ubuntu: 
 
 
Imagen  50. Configuración manual de red en cliente. 
 
Para realizar unir el cliente al dominio se deben descargar 
e instalar los paquetes likewise_open y libglade2 [5]: 
 
 
Imagen  51. Instalación en cliente de paquetes. 
 
Después de instalar los paquetes, se ejecuta la aplicación 
domainjoin-gui: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  52. Aplicación para unir cliente al dominio. 
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Se ingresan datos de conexión y credenciales: 
 
 
Imagen  53. Datos para conexión al dominio. 
 
Después de unirse el equipo cliente2 al dominio, se 
verifica la lista de equipos agregados al dominio 
unadfinal.com 
 
 
Imagen  54. Estado conectado al dominio. 
 
 
 
Imagen  55. “Cliente2” en los computadores ligados al 
dominio unadfinal.com 
En servidor de Zentyal, por la opción “Compartición de 
Ficheros”, se añade un nuevo recurso compartido 
llamado “unadpublica”. Este recurso compartido se creará 
en la ubicación /home/samba/shares/publica [6]:. 
 
 
Imagen  56. Se crea carpeta compartida “unadpublica”. 
 
 
Por la opción de control de acceso, se añade un nuevo 
control de acceso que puede ser para un grupo o un 
usuario en especial. Para este caso el acceso es de 
“lectura y escritura” para el usuario “cliente2”: 
 
 
Imagen  57. Parametrización de permisos sobre carpeta 
 
 
Desde el equipo cliente2, se conecta con el servidor al 
recurso compartido con el comando smb://192.168.7.254. 
 
 
Imagen  58. Acceso a recurso compartido del servidor 
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Se ingresa por primera vez con las credenciales a la 
carpeta “unadpublica” del servidor desde el equipo 
cliente: 
 
 
Imagen  59. Acceso a la carpeta unadpublica. 
 
 
 
Resultados Obtenidos: 
 
Se crea una carpeta denominada “Carpeta de prueba”: 
 
 
Imagen  60. Creación de carpeta en “unadpublica”. 
 
 
Se crea una carpeta dentro de la “Carpeta de prueba”, 
se copia un archivo de imagen y un archivo de texto: 
 
 
Imagen  61. Creación de archivos en “unadpublica”. 
 
 
Se revisa directamente en la carpeta compartida 
“unadpublica” en Zentyal en la ubicación 
“/home/samba/shares/publica”: 
 
 
Imagen  62. Archivos vistos desde el servidor. 
 
3.5 Temática # 5:  VPN 
 
Producto esperado: Implementación y configuración 
detallada de la creación de una VPN que permita 
establecer un túnel privado de comunicación con una 
estación de trabajo GNU/Linux Ubuntu Desktop. Se debe 
evidenciar el ingreso a algún contenido o aplicación de la 
estación de trabajo. 
 
 
Solución Planteada: 
 
Al iniciar el servidor Zentyal, seleccionamos los paquetes 
VPN, configuración de red, firewall y certificados de 
seguridad: 
 
 
Imagen  63. Paquetes para instalar en VPN. 
 
 
Luego durante el proceso de instalación se configuran las 
interfaces de red.  
 
Cuando la instalación está completa, procedemos a crear 
nuestro servidor VPN desde el menú “VPN > Servidores”, 
donde vamos a asignar un nombre y vamos a habilitarlo.  
 
Una vez está creado, procedemos a la configuración 
utilizando los botones correspondientes a configuración 
general (incluye los diferentes valores del servidor como 
protocolo, dirección VPN, certificado, entre otras 
opciones), redes anunciadas (son las redes que van a ser 
accedidas mediante la VPN y que se configuran en el 
menú “Red > Objetos”) y la opción para configurar y 
descargar el paquete de configuración para los clientes: 
 
 
Imagen  64. Se crea el servidor VPN srv-vpn-diplomado. 
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Antes de realizar la descarga del paquete de 
configuración, debemos crear un certificado que será 
utilizado por los clientes, éste lo creamos por la opción 
“Autoridad de certificación > General” donde ingresamos 
un nombre para el certificado y un tiempo de vida para el 
mismo [7]: 
 
Imagen  65. Creación de certificado “diplomado-linux”. 
 
También debemos configurar un nuevo servicio en 
nuestra red para permitir el ingreso desde afuera de la red 
al puerto 1194, lo cual se hace en el módulo “Red > 
Servicios”: 
 
Imagen  66. Configuración del servicio – Puerto 1194. 
 
El último ajuste a nuestro servidor es el filtrado de 
paquetes por parte del firewall, ésta configuración la 
hacemos en el módulo “Firewall > filtrado de paquetes”, 
donde vamos a crear una nueva regla de filtrado desde 
las redes internas y otra desde las redes externas a 
nuestro servidor Zentyal: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Imagen  67.  Configuración de Filtrado de paquetes. 
Finalmente generamos la descarga del paquete de 
configuración que será utilizado por el cliente final, el cual 
se crea desde el botón de configuración de “descargar el 
paquete de configuración para los clientes” en el módulo 
“VPN > Servidores”. Este paquete contiene los 
certificados que garantizan la conexión y para el caso de 
Windows se incluye también el instalador de OpenVpn. 
 
 
 
Resultados Obtenidos: 
 
Cuando el cliente instala OpenVpn  y copia los archivos 
de configuración generados desde el servidor, éste puede 
conectarse a internet  a nuestra red interna de forma 
segura (para el caso específico el cliente está sobre 
Windows): 
 
 
Imagen  68. Conexión VPN desde Cliente con la 
aplicación OpenVPN. 
 
 
 
Imagen  69. Conexión VPN establecida desde Cliente. 
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